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Resumo

Este projeto prop6s analisar exploits para aplicacfes que executem sob o sistema
operacional Linux. Foram analisadas as acOes realizadas por exploits durante a fase inicial de
execucdo, de forma a identificar as instru¢cbes e chamadas ao sistema operacional mais
frequientes durante ataques. Com essas informacdes, € possivel realizar o projeto de um IDS

adequado para detectar ataques a aplicacdes nesse sistema.
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Introducéo

Embora a interconexdo de redes de computadores resulte em beneficios salientes, a
diversidade proporcionada nesses ambientes contempla também individuos dispostos a
promover perturbacdes. Esses individuos sdo movidos por razGes ideoldgicas, psicologicas,
financeiras, desejo de vinganca e até mesmo por pura diversdo (DE PAULA, 2004).

Por outro lado, assuntos relacionados a seguranca computacional nem sempre
recebem atencdo adequada por parte dos desenvolvedores de software, revendedores,
administradores e consumidores. Como parte dessa distragdo, um numero alto de
vulnerabilidades surge constantemente, colocando usuarios individuais e institui¢cdes inteiras
sob risco (PETHIA, 2000; SPAFFORD & GARFINKEL, 1996).

Diversas tecnologias tém sido empregadas visando garantir 0s quesitos de seguranca
computacional, incluindo firewalls, mecanismos criptograficos e sistemas de deteccdo de
intrusdo (NAKAMURA & DE GEUS, 2003). Um sistema de detec¢do de intruséo (IDS) €
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especialmente interessante porque permite identificar a ocorréncia de ataques em um
computador ou rede de computadores. Devido as suas caracteristicas, o IDS tornou-se uma
tecnologia essencial para administrar a seguranca de corporacoes.

Um IDS atuando no nivel de pacotes é bastante util para identificar ataques.
Entretanto, sua capacidade pode ser limitada, especialmente ao lidar com trafego cifrado.
Apesar de, nesse nivel, haver essa limitacdo, um ataque com sucesso ir4 produzir
comportamento inadequado em processos do sistema operacional atacado. Por essa razéo, a
identificacdo de ataques no nivel de aplicacdo pode ser mais precisa, embora em alguns casos
possa ser mais tardia.

Este trabalho propds analisar exploits, que sdo ataques projetados para explorar
fraquezas em aplicacBes de modo a comprometer o sistema atacado (NORTHCUTT et al.,
2001). A analise de exploits para aplicacdes Linux' possibilita entender qual o
comportamento inicial de processos atacados nesse tipo de sistema. O conhecimento desse
comportamento € necessario para um posterior projeto de IDS adequado para lidar com

ataques no nivel de aplicacdo da pilha de protocolos TCP/IP?.

Material e Métodos

Foram realizados estudos e experiéncias praticas envolvendo a execucdo de
aplicacBes em maquinas virtuais ou ambientes confinados atraves de chroot (SPAFFORD &
GARFINKEL, 1996) e o monitoramento da execucdo de aplicacdes. As fontes de referéncias
bibliogréaficas incluem artigos disponiveis na Internet, e 0 acesso as bibliotecas da UEMS e
UFGD. As atividades praticas foram realizadas através do uso de maquinas virtuais e
ferramentas de monitoramento como strace e Itrace e a biblioteca ptrace.

Este projeto contou com 0 acesso aos recursos computacionais da UEMS, que inclui

um laboratério com 02 computadores dedicados. Foi utilizado o sistema operacional Linux.

Resultados e Discusséo

A biblioteca ou chamada ao sistema ptrace() oferece uma forma de monitorar
determinado processo em execucdo e altera-lo. Pode ser Util para criar sistemas de depuracéo
e rastreamento de chamadas ao sistema. Segue um exemplo de cddigo abaixo de como

capturar as instrucdes e chamadas ao sistema write de um processo.
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Detalhes do sistema operacional Linux podem ser encontrados em http://www.kernel.org.
Detalhes sobre a pilha de protocolos TCP/IP podem ser encontrados em (Stevens, 2000).



child = fork():

if(child == 0) {

ptrace (PTRACE TRACEME, 0, NULL, NULL}:;

execl( 2
else {

int status;

union u {

long val;

char chars([long size]:
}data;

struct user regs struct regs;

int start = 0;
long ins;

while (1) {
wait (&status);
if (WIFEXITED(status))

break:;

ptrace (PTRACE GETREGS,child, NULL, &regs):

if(start == 1) {
ins = ptrace (PTRACE PEEKTEXT,child, regs.eip,NULL);
printf(

}

if(regs.orig eax == SYS write) {

Start. -=1;

ptrace (PTRACE SINGLESTEP, child,NULL, NULL);

else

ptrace (PTRACE_SYSCALL, child,NULL, NULL);

}

,regs.eip, ins);

Figura 1 — Captura de instrucdes e chamadas ao sistema write de um processo.

Foram coletados exploits para aplicacBes Linux de qualquer natureza. O repositorio

utilizado encontra-se no seguinte endereco web: http://www.exploit-db.com/. O banco de

dados divide-se nas seguintes categorias: remoto, local, web, dos e shellcode. Alguns

exemplos a sequir:

e ProFTPD 1.3.3c compromised source remote root Trojan. Tipo de ataque:

remoto.

e Printoxx Local Buffer Overflow. Tipo de ataque: local.

e ProFTPd 1.3.0 mod_ctrls Local Stack Overflow. Tipo de ataque: local.

Apesar da chamada ao sistema ptrace auxiliar no rastreamento dos exploits, é

necessario algum método para executa-los corretamente, simulando algum tipo de ataque. Um

exemplo de codigo C que executa um shellcode abaixo:

char shellcode[] =

main()

void (*fp} (veid);
fp = (void *)shellcode;
fpl):
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Figura 2 — Execucéo de shellcode com ponteiro para fungéo
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O rastreamento de chamadas ao sistema dos exploits foi executado por um programa
desenvolvido utilizando a biblioteca ptrace. Os shellcodes foram executados por um

programa auxiliar que utiliza 0 método de corrupcdo de memoria. Segue o codigo abaixo:

1 | char shellcode[] =

2

3

4

3

5]

7

8

e

10

11

12 | void main() {

13 int *ret;

14 ret = (int *}&ret + 2;
15 - (*ret) = (int)shellcode;
16

Figura 3 — Execucéo de shellcode com ponteiro para funcéo

Os exploits foram executados em um processador Intel Pentium T4400 com 3GB de
memoria RAM, rodando o sistema operacional Linux Ubuntu 11.04 i386, kernel 2.6.38-8.
Foram utilizados o monitor de maquinas virtuais Virtual Box e o compilador GCC 4.5.2.

As chamadas ao sistema implementadas foram divididas em trés grupos:

e Arquivos, diretdrios e links: abertura, criacdo, remocéo, truncamento e alteracdo

de atributos (pathname, proprietario, grupo e permissées);

e Processos: criacdo e execucao;

e Comunicacdo: envio de sinais para processos, estabelecimento e aceitacdo de

conexdes TCP, e envio de recebimento de trafego UDP.

Foram rastreados 17 shellcodes de exploits locais:

Tabela 1 — Chamadas ao sistema executadas pelos exploits locais divididas em grupos

Chamadas ao sistema Quantidade Porcentagem
Arquivos, diretdrios e links 67 50,00%
Processos 61 45,52%
Comunicagéo 6 4,48%
Total 134 100,00%

As chamadas ao sistema mais frequientes dos exploits locais foram clone, close, write

e execve com 18, 14, 13 e 13 vezes respectivamente.



Foram rastreados 23 shellcodes de exploits remotos:

Tabela 2 — Chamadas ao sistema executadas pelos exploits remotos divididas em grupos

Chamadas ao sistema Quantidade Porcentagem
Arquivos, diretdrios e links 58 40,85%
Processos 51 35,92%
Comunicagéo 33 23,24%
Total 142 100,00%

As chamadas ao sistema mais freqlientes dos exploits remotos foram execve e dup2,
com 14 e 13 vezes respectivamente.

Segue os dados de rastreio dos 40 exploits rastreados:

Tabela 3 — Chamadas ao sistema executadas por todos os exploits divididas em grupos

Chamadas ao sistema Quantidade Porcentagem
Arquivos, diretérios e links 125 45,29%
Processos 112 40,58%
Comunicagéo 39 14,13%
Total 276 100,00%

As chamadas ao sistema mais freglientes envolvendo todos os exploits rastreados

foram execve e close, com 27 e 25 vezes respectivamente.

Conclusdes

Conclui-se que o desenvolvimento deste projeto atingiu o objetivo proposto,
identificando as principais e mais freqiientes chamadas ao sistema de exploits para aplicagdes
Linux.

O foco principal do uso de maquinas virtuais foi usufruir as vantagens da
virtualizacdo através das mesmas. Dessa maneira, € possivel gerar um ambiente seguro para
testes e simulacdo da execucdo de exploits, sem causar danos ao sistema anfitrido ou outros
sistemas na rede local. Embora a maquina necessite do sistema real para sua inicializacdo, ha
uma independéncia da mesma com as maquinas virtuais nela criadas, tornando o sistema
seguro. A infeccdo por virus em uma maquina virtual ndo afeta a maquina real.

Depois de realizado um estudo referente a biblioteca ptrace, foi desenvolvido um
programa para rastreamento de processos, de acordo com as necessidades deste projeto. Este

programa foi essencial para o levantamento de informacdes a respeito dos exploits analisados.



Em relacdo aos metodos de execucdo dos exploits, foram desenvolvidos pequenos exemplos
de corrupcdo de memdria e buffer overflow que possam simular ataque, além do programa
auxiliar na execucdo dos exploits.

Em relacdo aos resultados do monitoramento, pode-se concluir que cddigos
maliciosos de exploits executam chamadas ao sistema referentes a processo na mesma
proporcdo que as referentes a arquivos, diretorios e links. Nota-se também que houve um
grande uso da chamada ao sistema execve, que tem a funcdo de executar um arquivo; e da
chamada ao sistema dup2, que duplica um arquivo ja existente.

Para informac6es mais detalhadas, o relatorio cientifico esta disponibilizado no link:
http://websrv.comp.uems.br/~fabricio/artigos/relat-ic-jhonatan-2010-2011.pdf
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