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Resumo. Criptografia é a ciéncia que estuda métodos para codificar e decodificar
mensagens. O uso desta é imprescindivel quando se deseja privacidade e seguranga na troca
de informagoes. O problema de fatora¢do de numeros inteiros estd entre os mais antigos
problemas matemdticos e, até o momento, ndo se conhece nenhum método que realize a
fatoragdio de qualquer niimero inteiro. Isso tem motivado diversos estudos através dos quais
Joram desenvolvidos alguns métodos de fatoracdio. Dentre esses estd o método Crivo
Quadprdtico. Este trabalho apresenta uma descrigdo deste método de fatoracdo e alguns
algoritmos que podem ser utilizados em uma futura implementagdo.
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Abstract: Cryptography is the science which studies methods to encode and decode messages.
Use of this is essential when you want privacy and security in information exchange. The
problem of factorization of integers is among the oldest mathematical problems and, by the
time we do not know any method to carry out the factorization of any integer number . This
has motivated several studies of which were developed some methods of factorization. Among
these is the Quadratic Sieve method that was studied. This paper presents a description of this
method of factorization and some algorithms that can be used in a future implementation.
Keywords: Cryptography. Quadratic residues. Sieve.

1. Introducao

Criptografia € a ciéncia que estuda métodos para codificar e decodificar mensagens. O
uso desta ¢ imprescindivel quando se deseja privacidade e seguranga na troca de informagdes.

Um dos sistemas criptograficos mais utilizados atualmente € o RSA, cuja seguranca baseia-se



na dificuldade de fatoragdo de numeros grandes.

O problema de fatoragdo de numeros inteiros esta entre os mais antigos problemas
matematicos abordados pela humanidade e, até o momento ndo se conhece nenhum método
que realize a fatoracdo de qualquer numero inteiro. Isso tem motivado diversos estudos
através dos quais foram desenvolvidos alguns métodos de fatoracdo. Dentre esses esta o

método Crivo Quadratico ( Quadratic Sieve ), devido a Pomerance [2].

Um estudo pratico do método de fatoragdo Crivo Quadratico depende primeiramente de
um estudo teodrico dos fundamentos matematicos envolvidos em seu funcionamento, bem

como de um estudo de algoritmos que podem ser aplicados em sua implementagao.

Este trabalho tem como objetivo apresentar um estudo tedrico de algoritmos que podem
ser utilizados em uma implementacio do método Crivo Quadratico, disponibilizando
conhecimentos sobre esse método de fatoracdo a fim de possibilitar estudos mais avangados

sobre 0 mesmo.
2. Metodologia

Durante o desenvolvimento desse trabalho, foram realizadas pesquisas bibliograficas em:

e Livros da Biblioteca Central da Universidade;

e Documentos eletronicos como e-books, artigos e demais textos de dominio publico,

obtidos principalmente Internet;
e Artigos e projetos finais de curso relacionados com a area de pesquisa;
e Foruns e listas de discussdo da area estudada.
3. Resultados
3.1 Crivo Quadratico

O algoritmo Crivo Quadratico ¢ um moderno método utilizado para fatoragdo de
numeros inteiros. Atualmente ¢ o segundo método mais rapido conhecido, ficando atras
apenas do poderoso Number Field Sieve ( NFS )[1]. Porém, o método Crivo Quadratico ¢
ainda o mais rapido para nameros inteiros de até¢ 140 digitos decimais. O tempo de execugdo

desse método de fatoragdo depende unicamente do tamanho do numero inteiro a ser fatorado.



O Crivo Quadratico pode ser usado em conjunto com o método de Dixon [4] para
fatoragdo numeros grandes. Para o entendimento do método Crivo Quadratico € necessario o
entendimento dos aspectos matematicos envolvidos em seu funcionamento. A seguir, sdo
apresentados alguns desses conceitos matematicos, bem como os algoritmos que podem ser

utilizados em uma implementagio desse método de fatorag@o.
3.2 Residuo Quadratico

Seja o conjunto Zp*, onde p ¢ um nimero primo maior que 2 € a € Zp *. Dizemos
que a ¢ um residuo quadratico modulo p se:
b’=a(mod p) para algum b e Zp *
Exemplo:
Tomamos como exemplo o conjunto Z;* e os quadrados dos cinco primeiros
elementos do conjunto, a seguir:
17 =1 (mod 11)
2% = 4 (mod 11)
32 =9 (mod 11)
4*=16 = 5 (mod 11)
5?=25= 3 (mod 11)

Lema 1.1: Dado um numero primo p > 2, exatamente metade dos elementos de Zp~ sdo

residuos quadraticos.

3.3 Simbolo de Legendre:
Adrien—Marie Legendre (1752-1833) introduziu um simbolo para exprimir o caracter
quadratico de um inteiro com respeito a um primo [3].

Definicdo: Seja p um inteiro primo impar. Para um inteiro a, definimos o simbolo

de Legendre por:
a 0 sepla,
<—> = { 1 se a é um quadratico modulo p,
p —1se a ndao é um residuo quadratico modulo p.



O simbolo de Legendre pode ser calculado utilizando o critério de Euler, enunciado a seguir.
(Critério de Euler) Seja p um primo. Entdo

apT_l = <g> (mod p).

Em particular, para um primo impar p temos que -1 ¢ residuo quadratico modulo p se, e
somente se, p = (mod 4).

Do critério de Euler, também segue que o simbolo de Legendre ¢ multiplicativo:

3.4 Método de Euclides

Sejam a, b € Z, com a,b # 0. O maximo divisor comum de a e b, denotado por
mdc(a, b) € o maior inteiro ¢ que divide ambos a e b.
O calculo do mdc pode ser realizado através dos seguintes passos:
1) Divide-se a por b encontrando o resto 7y;
2) Ser; # 0, divide-se b por r; encontrando o resto 1y
3) Ser, # 0, divide-se ry por r, encontrando o resto r5. E assim por diante. Esse
processo € repetido até que se encontre o ultimo resto igual a zero, e entdo o mdc(a, b)

sera o ultimo resto diferente de zero.

Exemplo:
Sejam a=858 e h=253. Utilizando o algoritmo euclidiano, o mdc entre a e b € obtido
calculando-se:
858=3x253+99
253=2X99+55
99=1Xx55+44
55=1X44+11
44=4X11
Portanto o mdc(858,253)=11.



3.5 Eliminacao Gaussiana

Em algebra linear, a eliminag¢do gaussiana ¢ um algoritmo que visa transformar uma
matriz arbitraria numa matriz triangular equivalente através de operacdes elementares (trocas

de linhas e adi¢Ges de multiplos de certas linhas a outras linhas).

A eliminag¢do gaussiana consiste em realizar n-1 eliminagdes (onde 7 € o nimero de linhas da

matriz), usando do procedimento abaixo:

1=l — (Z—k’;) L

i=k+1L,k+2,..,n

Exemplo:
2 3 =1 _
Seja A a matriz dada por |4 4  —3|. Realizando-se o calculo de [;=l; — (Z—”‘) [} nas
2 -3 1 e
2 3 -1 _
linhas 2 € 3 obtém-se |0 —2 —1|. Realizando-se novamente o calculo de [;=l; — (Z—”‘) Uy
2 -6 2 e
2:030=1
na linha 3, obtém-se |0 —2 —1|, que ¢ uma matriz triangular equivalente a matriz A.
0 0 5

3.6 Funcionamento do método Crivo Quadratico

Nessa se¢do vamos descrever o funcionamento do método Crivo Quadratico explicando como
encontrar um divisor préprio de um inteiro composto #. De modo geral, podemos aplicar este

algoritmo recursivamente para fatorar completamente um inteiro ».
Para fatorar 1, 0 método procura dois inteiros x ey tais que

x*=1vy2 (modn) exndoé = +y (modn).



Isto implica que # € um divisor de x? —y2 = (x + y)(x — y) mas ndo ¢ divisor de (x — y)
nem de (x + y). Logo, g = (x —y,n) é um divisor proprio de n, que pode ser facilmente

calculado através do algoritmo de Euclides.

Exemplo:
Sejamn = 7429,x = 227,y = 210.

Entdo: x2 —y?=nx—y=17e=x+y = 437,
Portanto, g = (x — y,n) = 17 é um divisor proprio de n

A idéia de procurar inteiros x e y também ¢ usada por outros algoritmos tais como “Number

Fild Sieve”. Mas os algoritmos diferem no modo de descobrir os inteiros x e .

O método Crivo Quadrdtico encontra os inteiros x e y da seguinte maneira:

Seja m= |Vn| e f(X) = (X+m)? — n. Primeiro calculamos f(X;) e escolhemos
somente os nimeros X; para os quais f(X;) so tem fatores primos pequenos. Dentre a familia

de congruéncias (X; + m)? = f(X;) (modn),
Escolheremos um subconjunto {X;};=1.» para o qual o produto dos f(X;) € um quadrado
perfeito, ou seja, os expoentes dos fatores primos de [] f (X;) sdo pares.
Exemplo:

Sen = 7429, entiom = |vn| =86¢e f(X) = (X + 86)2 — 7429.
Temos:

f(=3) =832 —7429 = —540 = —1.2%2.32.5
f(1) =872 — 7429 = 140 = 22.5.7
Isto implica que
832 = —1.22.32.5 (mod 7429)
872 = 32.5.7 (mod 7429)

88% = 32.5.7 (mod 7429).



Se multiplicarmos as duas ultimas congruéncias, obtemos:
(87.88)% = (2.3.5.7)? (mod n).
Encontrarmos os inteiros x = 227 = 87.88 (mod n)e y = 210 = 2.3.5.7 (mod n).

Nesse exemplo foi facil encontrar as congruéncias a multiplicar, No entanto se n ¢
demasiadamente grande, € preciso considerar mais fatores primos e mais congruéncias. Como

¢ que podemos selecionar tais congruéncias apropriadas?
O processo ¢ uma aplicag@o da Algebra Linear. Primeiro escolhemos um inteiro positivo L.

Devemos procurar somente os inteiros X tais que f(X) sé tem fatores primos que pertencem a

base de fatores
F(L)={plp < Lepprimo} U{-1}.
A seguir, apresentaremos alguns parametros que podem ser utilizados para a base de fatores:

Na tabela temos a base de fatores a considerar:

Digitos decimais de n 50 60 70 80 90 100 110 120

Base de fatores ( x100) 3 4 7 15 30 51 120 245

Tamanho da base de fatores e do intervalo de crivagdo

Depois de encontrar tantos elementos X quanto o nimero de elementos da base de fatores,
resolvemos o sistema linear correspondente em Z,. Este sistema ¢ resolvido, por exemplo,

utilizando a eliminagdo de Gauss.

Exemplo 3:

Vamos exemplificar o método geral de selecdo de congruéncias para o exemplo 2. Podemos
escolher de entre trés congruéncias. O processo de selegdo € controlado pelos coeficientes
A €{0,1},1 <i<3. A congruéncia i é escolhida somente se A; = 1.0 produto das

congruéncias escolhidas pode ser expresso como:



(—1.22.33.5)M (22.5.7)*? . (32.5.7)*°

— (_1)11 . 22114‘22_2 . 33114‘22_3 52.1 + 2.2+2.3 . 72.2 +l3

Queremos que este numero seja um quadrado, ou seja, que os expoentes de todos os

elementos da base de fatores sejam pares. Logo, basta resolver o seguinte sistema:

A =0 (mod 2)
20 + 22, =0 (mod 2)
30, + 243 =0 (mod 2)
M+ A+4; = (mod?2)
Ay + 13 = (mod?2)

Como o sistema tem solugdo 4; =0, 4, = 1. Escolheremos a segunda e terceira

congruéncias.

Para concluir a descrigdo de método, falta mostrar como encontrar objetos X; tal que f(X;) s

tem fatores primos que pertencem a base de fatores (L), para um inteiro L fixo.

Uma possibilidade é calcular f(X) para X = 0,+1,+2,+3 .., e testar se cada f(X) so tem
fatores primos que pertencem a base de fatores. Para cada f(X) temos efetuar divisdes por

todos os elementos da base de fatores.

A complexidade desse método de fatoracdo € da ordem de exp (y/Innlnn) Ou seja, o

tempo de execugdo desse método depende do tamanho do numero a ser fatorado.
A seguir ¢ apresentado um exemplo de fatoragio pelo método Crivo Quadrético.
Exemplo: Seja n= 87463 o nimero a ser fatorado.

E necessario seguir alguns passos para a fatorago de #:

1-Encontrar uma base de fatores;

2-Executar o crivo de Eratostenes para encontrar nimeros que podem ser fatorados sobre a

base de fatores criadas com o passo 1;

3-Usar eliminag@o gaussiana para encontrar um produto de nimeros determinados no passo 2

que ¢ um quadrado perfeito.



. . n
Para encontrar uma base de fatores, considerar os seguintes valores de (;):

p 2 3 5 7 13 17 19 23 29 23 31 37

<n> 1 1 -1 -1 -1 1 1 1 -1 1 -1 -1

Assim determina-se o a base de fatores = (2,3,13,17,19,29)

As solugdes para x? = (mod p) sio:

p 2 3 13 17 19 29

X 1 1,2 5,8

2

7,10 5,14 12,17

2 2

Agora iniciaremos a peneiragio utilizando nameros proximos de [vn| = 295;

Os valores de x para os quais F = x? — n divide completamente sdo:

x -1 2 3 13 17 19 29

265 1 1 1 0 1 0 0
278 O 0 0 0 1 0 0
269 O 1 1 0 1 1 0
307 O 1 0 1 0 0 1
316 O 0 0 0 1 0 0

Dispomos os nimeros em uma matriz transposta e resolvemos av = 0;



110000
100110
110100
010010, .v=0;
101101
000100
010010

Através dessa matriz serd realizada uma eliminag¢do gaussiana a fim de se encontrar uma

combinagdo de F’s que € um quadrado perfeito.

Uma solugéo seria:

V =(1,1,1,0,1,0)

Assim toma-se o 1%, 2%, 3% e 4% valores de x e obtém-se:

X = 265.278.296.307 = 6694540240 = 34757 (mod n)

Y = \/((2652 —n) X (2782 — n) x (2962 — n) X (3072 — n)) =2.92.13.17.29 =

13497354 = 28052 (mod n)

Com isso:
MDC(x —y,n) = 149;
MDC(x + y,n) = 587

Que resulta na fatorag@o de n, (149 = 587 = 8746)

Algoritmo Crivo Quadratico (pseudocodigo):
[Inicio]
B = [lnl/ 2] ;

Marquep, =2ea, =1;



n
Ache os primos impares p < B onde <E> = lemarqueemp, ..px;

Para (2 <i < K)ache raizes + a;coma? = n (mod p;)

Encontrando a raiz

t’—a
Encontre um inteiro aleatério t € [0,p — 1]tal que < > ) =—1;

Encontre a raiz quadrada entre F 2 = F,(,/t* — a)
x = (t+V(t?— a) P12

retorne x;

[Peneirando]

Peneire a sequencia (x*> —n),x

= [Vn],[Vn] + 1..para valores de B até K

+ 1, tais variaveis serdo coletadas em um conjunto S;

[Algebra linear]

Para ((x%, x> —n) € S{

K
Estabeleca a fatoracdo do primo x? —n = 1_[ piei ;

i=1
P(x? —n) = (e, e, ...,€;);} Vetor expoente
A formade (K + 1)
da matrix com linhas sendo vetores variaveis reduzido a (mod 2);
Use os algoritmos existentes de algebra linear para achar um

subconjunto ndo trivial das filas da matrix que some com



0 — vetor(mod 2)supondo B(x;) + #(x,) + - B(x) = 0;

X = X% v X (modn); y = J(x2 —n)(2—n) ... (x7 — n);
Deduzimos esta raiz diretamente da fatoragdo do primo
encontrado no quadrado perfeito (x —n)(2 —n) ...(xZ —n);
d=gcdlx—y,n);
retorne d;

[Fim algoritmo].

3.7 Aspectos computacionais

Das varias linguagens de programagao existentes para a implementagdo de algoritmos,
a linguagem C/C++ tem se mostrado muito eficiente e pode ser utilizada na implementagédo do
método Crivo Quadratico.

Para a realizagdo de calculos com nimeros acima de 100 digitos decimais € necessario
a utilizagdo de uma biblioteca matematica, como por exemplo a biblioteca GMP[6], escrita
em C.

Essa biblioteca ¢ direcionada principalmente para aplicagdes criptograficas, sistemas

algébricos e pesquisas em algebra computacional.

4-Discussao:

A realizacdo dessa pesquisa foi muito relevante para a aquisi¢do de novos

conhecimentos na area de fatoragdo de inteiros.

Esses conhecimentos, disponibilizados através desse trabalho, poderdo servir como
base para um estudo pratico do método Crivo Quadratico, a partir da realizacdo de uma

implementacdo desse método de fatoragio.
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