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RESUMO
Os ataques de negagdo de servico tém causado grande prejuizo aos seus alvos, degradando a
qualidade dos servigos oferecidos pelas vitimas, podendo torna-los totalmente indisponiveis a
clientes legitimos. Esses ataques vém evoluindo e se tornando mais sofisticados e dificeis de
detectar. O objetivo deste estudo ¢ investigar ataques de negagdo de servigo, em busca de
compreendé-los, analisando suas diferentes formas de funcionamento. Uma vez
compreendido o funcionamento dos ataques de negacdo de servigo, contramedidas e técnicas
de deteccdo sdo exploradas como meio de reduzir o efeito destes ataques, além de técnicas
para identificar os responsaveis e a capacidade de reacdo quando um ataque estd em curso.
M¢étodos automatizados que lidam com estes ataques sdo especificados no estudo para
contribuir na obten¢do de conhecimento, estimulando a constru¢do de novas ferramentas
automatizadas de mitigacdo de ataques de negacao de servico e proporcionando conhecimento

minimo para atuar no combate aos ataques.
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